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Offnen Sie, um den BitLocker zu aktivieren, bitte zunichst den Datei-Explorer.

£ Zur Suche Text hier eingeben

Hier klicken

Klicken Sie anschliefend auf , Dieser PC“.

Il = | Explorer
Start Freigeben Ansicht
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o Netzwerk Hier klicken

6 Elemente
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Machen Sie dann einen Rechtklick auf die Festplatte, bei der in Klammern ,,C:“ steht und das
Windowssymbol abgebildet ist.
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AnschlieBend werden Sie aufgefordert, lhren Wiederherstellungsschliissel zu sichern. Es ist sehr
wichtig, dass dieser Schliissel sicher aufbewahrt wird, da nur Sie mit dem Schliissel auf Ihre Daten
zugreifen konnen, falls Sie Ihr Passwort vergessen oder aus anderen Griinden nicht auf Ihren

Benutzer zugreifen kdnnen. Achten Sie darauf, dass nur Sie Zugriff auf den Schliissel haben, damit
kein anderer auf |hre Daten zugreifen kann.

:@ﬁ' BitLocker-Laufwerkverschldsselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet.

Ein Wiederherstellungsschlissel kann far den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

lhren PC nicht entsperren kannen, Es wird empfohlen, mehrere Wiederherstellungsschlassel getrennt vom
PC aufzubewahren,

= In Azure AD-Konto speichern

- In Datei speichern 4————————— Moglichkeit 1: ,,In Datei speichern

—> Wiederherstellungsschlissel drucken €——_|

Moglichkeit 2: ,,Wiederherstellungsschliissel drucken”

Wi
W

ie finde ich spdter meinen Wiederherstellungsschldssel?

Weiter Abbrechen
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Maoglichkeit 1: ,,In Datei speichern”

Um den BitLocker in einer Datei zu speichern, bendtigen Sie einen USB-Stick, da die Datei nicht auf
dem gleichen Laufwerk gespeichert werden kann, das verschlisselt wird.

Wenn Sie einen USB-Stick eingesteckt haben, klicken Sie zunachst auf ,In Datei speichern”.

Wahlen Sie anschlieffend den USB-Stick als Speicherort aus.

% BitLocker-Wiederherstellungsschlissel speichern unter X
4 @ ; DieserPC v (] Dieser PC" durchsuchen el
Organisieren » - v 0
. ~ A
Bitlocker  Ordner (T)
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- Opti_Ins (D2 4/ ﬁ Dokumente

¥ Metzwerk
] = Downloads ]
Dateiname:
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# Ordner ausblenden Abbrechen

Klicken Sie dann auf ,,Speichern”.

% BitLocker-Wiederherstellungsschlissel speichern unter X
« v » Opti_lns (D¢} » Bitlocker v (V] Bitlocker" durchsuchen pel

Organisieren + Meuer Ordner SEEN 0

Bitlocker Al Mame Anderungsdatum Typ
B Musik
m Videos

o OneDrive

Es wurden keine Suchergebnisse gefunden,

@ OneDrive
n owniCloud
[ Dieser PC
- Opti_Ins (D:)

cF MNetzwerk
w L >

Dateiname: | BitLocker-Wiederherstellungsschliissel 9F I, v|
Dateityp: | Textdateien (*.txt)

# Ordner ausblenden Abbrechen

Hier klicken

Version 1.0 vom 11.01.2022



Anleitung — BitLocker aktivieren

dom

Moglichkeit 2: ,,Wiederherstellungsschliissel drucken”

Um den Wiederherstellungsschliissel zu drucken, klicken Sie zunachst auf
»Wiederherstellungsschlissel drucken” oder alternativ, falls kein Drucker vorhanden ist, als PDF-
Datei speichern. Wahlen Sie anschliefend einen Drucker aus. Falls Sie den Schliissel als PDF-Datei
speichern wollen, wahlen Sie ,Microsoft Print to PDF“. Klicken Sie anschlieRend auf ,Drucken”.

B BitLo| o=
Allgemein
Wie so )
Drucker auswahlen
O cinic = Fax = OneMote (Desktop)
Ein Wied :gm!croso:;;?[;:o PDF i =l OneMote for Windows 1( | falls Sie
Ihren PC = Microso ocument Writer tennt vomn
PC aufzl
< >
Status: Bereit
= In Standort: . Einstellungen
Kommentar: Drucker wahlen
Drucker suchen...
— In
Settenbereich
=S W (®) Alles Anzahl Exemplare: |1 =
Markierung Aktuelle Seite
Seiten: Hier klicken [e=n
\ 11| g2 | 3)3
Wie findy¢
Drucken Abbrechen
Weiter Abbrechen

Wenn Sie die PDF-Variante gewahlt haben, miissen Sie anschliefend den Speicherort wahlen. Klicken

Sie dann auf ,,Speichern”.

¥ Druckausgabe speichern unter >
4+ |= » DieserPC » Dokumente v & Dokurnente” durchsuchen P
Organisieren « Meuer Ordner =z - o
4 Downloads G MName Anderungsdaturn Typ
| Dokumente Benutzerdefinierte Office-Vorlagen 28.10.2021 16:26 Dateion
= Bilder
Bitlocker
B Musik
Videos
@ OneDrive
@ OneDrive
a ownCloud
[ Dieser PC
v < >
Hier klicken
Dateiname: | : I
Dateityp: | PDF-Dokument (*.pdf] ~
~ Ordner ausblenden Abbrechen
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Wenn Sie lhren Wiederherstellungsschliissel gespeichert haben, kénnen Sie auf ,Weiter” klicken.

*
%&' BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Der Wiederherstellungsschlissel wurde gespeichert.

Ein Wiederherstellungsschlissel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie

Ihren PC nicht entsperren kénnen. Es wird empfehlen, mehrere Wiederherstellungsschlissel getrennt vom
PC aufzubewahren.

— In Azure AD-Konto speichern
= In Datei speichern

— Wiederherstellungsschlissel drucken

Hier klicken

Wie finde ich spadter meinen Wiederherstellungsschlssel? \

Weiter Abbrechen

Wahlen Sie im nachsten Schritt ,,Gesamtes Laufwerk verschlisseln” und klicken Sie ,Weiter*“.

X
<« %@l BitLocker-Laufwerkverschlisselung ()

Auswahlen, wie viel Speicherplatz des Laufwerks verschlGsselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil

des Laufwerks verschlasselt werden, Beim Hinzufigen neuer Daten werden diese von BitLocker
automatisch verschlisselt,

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlisseln, Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten

sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

(O Mur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

(® Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits

f verwendet werden)

Auswahlen

Hier klicken

Abbrechen
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Im nachsten Schritt missen Sie ,,Neuer Verschlisselungsmodus” wahlen und , Weiter” klicken.

x

< :%q) BitLocker-Laufwerkverschlisselung (C:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1311) wird ein neuer Datentrager-Verschlisselungsmodus (XT5-AES) eingefiihrt.
Dieser Modus unterstitzt zusdtzliche Integritdt, ist mit dlteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen

Windg | oder hoher ausgefihrt wird, sollten Sie den neuen Verschlsselungsmodus
wiihle

Auswahlen

(@) Meuer Verschlisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gert geeignet)

(O) Kempatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerdt entfernt werden kdnnen)

Hier klicken

\

Abbrechen

Setzen Sie im nachsten Schritt das Hakchen bei ,,BitLocker-Systemuberpriifung ausfihren” und
klicken Sie ,,Weiter”.

« :@g? BitLocker-Laufwerlverschlisselung (C:)

Mdchten Sie das Laufwerk jetzt verschllsseln?

le nach Grafie des Laufwerks dauert der Verschlsselungsvergang unter Umstanden eine Weile.

Sie konpenlbes Acheit faccetzen wihrend das Laufwerk verschlOsselt wird, Die Leistung des Computers
kann jg| Auswihlen |sein.

BitLocker-Systemiberprifung ausfihren

Die Systemiberprifung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlisselungsschlissel richtig lesen kann, bevor das Laufwerk verschlisselt wird,

Der Computer wird von BitLocker vor der Verschldsselung neu gestartet.

Hinweis: Diese Prifung kann einige Zeit dauern, wird jedoch empfohlen, umn sicherzustellen, dass die
ausgewdhlte Methode zum Entsperren chne Wiederherstellungsschlassel funktioniert.

Hier klicken

\

Abbrechen
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AnschlieBend erhalten Sie eine Benachrichtigung, dass die Verschliisselung nach einem Neustart
beginnt.

/ V

&R BitLocker-Laufwerksverschlisselung-Benachrich...

Die Verschliisselung beginnt nach
dem Neustart des Computers.

Starten Sie den PC anschliefend neu.

Vorgeschlagen Produktivitat
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Nach dem Neustart beginnt die Verschliisselung.

Nachdem die Verschliisselung abgeschlossen ist, erhalten Sie eine Meldung.

%&' BitLocker-Laufwerksverschlisselung X

% Die Verschlisselung von "C:" ist
abgeschlossen.

Hier klicken

[N ey

Bitl ocker verwalten

Kontrollieren Sie anschlieBend, ob Ihre Festplatte mit einem kleinen Schloss versehen ist. Wenn es so
aussieht wie im Bild unten, wurde lhre Festplatte erfolgreich mit BitLocker verschlisselt.

= Ay 5 | Dieser PC - O X
Computer Ansicht
&« v o [ 5 DieserPC w (V] "Dieser PC" durchsuchen
v 3 Schnellzugriff ~ Ordner (7)

[ Desktop 3D-Objekte Bilder

4 Downloads - L=

] Dokumente Desktop yi Dokumente

=| Bilder Val ==
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J” Musik ‘ Downloads ﬁ Musik

B videos
@ OneDrive m Videos
@ OneDrive =

~ Gerdte und Laufwerke (1)
E owniZloud 0S (C:)
T ]
- L | | |
» [ Dieser PC Ty 183 GB frei von 236 GB
£ Netzwerk \
Die Festplatte
sollte so aussehen
2 Elemente = =

Bei weiteren Fragen scheuen Sie sich nicht, uns zu kontaktieren!

Telefon: 05 41 3 18-6 70 oder per E-Mail: hilfe.opti@dom-medien.de
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